Le cyber range RHEA : un outil
d'entrainement

La nature, la sophistication et la fréquence des cyberattaques
ne cessent de s’intensifier, ce qui constitue un véritable défi
pour les dirigeants et les conseils d’administration. En cas
d’attaque ou d’intrusion, il est important de vous assurer que
vos équipes en charge des systémes d’information et de la
sécurité sont prétes a réagir rapidement pour atténuer son
impact.

Le probleme est que peu de professionnels ont la possibilité de se former
pour faire face a des attaques réelles. Une formation pratique peut contribuer
a améliorer les temps de réaction dans des situations de forte pression et,
selon I'Institut national américain des normes et des technologies (National
Institute of Standards and Technology, NIST)', les cyber ranges offrent un
environnement sdr et Iégal pour acquérir des compétences cyber pratiques.

Qu’est-ce qu’un cyber range ?
Un cyber range permet de créer rapidement une représentation

de votre environnement dans laquelle des attaques et des
intrusions peuvent étre simulées.

Pourquoi utiliser le cyber range de RHEA ?

Le cyber range de RHEA va encore plus loin puisqu’il vous
permet de créer une émulation exacte de votre environnement,
c’est-a-dire un jumeau numérique. Vous disposez ainsi de
I’environnement le plus réaliste, le plus sir et le plus efficace
pour former vos équipes en charge des systemes d’information
et de la sécurité.

Entrainez-vous sur votre propre
infrastructure

Créez une véritable émulation de votre
environnement exact et reproduisez I'intégralité de
votre infrastructure avec vos propres applications,
protocoles et configurations a I'aide de notre
bibliotheque d’actifs.

Bibliotheque d’actifs

Personnalisez rapidement votre environnement en
utilisant les actifs IT et OT de notre bibliotheque
ou en téléchargeant des éléments propres a votre
organisation.

mise en ceuvre.
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Automatisez vos scénarios d’attaque

Au fur et a mesure que vos équipes acquierent de
nouvelles compétences, les formateurs peuvent
faire évoluer les sessions de formation au niveau
supérieur grace au calendrier. En programmant vos
attaques a I'aide d’un calendrier, les formateurs
peuvent créer des attaques plus complexes et plus
sophistiquées.

Suivez le développement des
compétences de vos équipes

Générez directement des rapports a partir du cyber
range pour mesurer les progres et intégrez-les a un
systeme de gestion de I'apprentissage (optionnel).

Source: 1. The Cyber Range: A Guide; NIST
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